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DIPLOMADO EN

CIBERSEGURIDAD



UNIVERSIDAD UTE
Más de medio siglo de calidad académica

En 53 años de experiencia hemos titulado 
más de 56 mil profesionales. Ofrecemos 
carreras y programas de posgrado de alta 
calidad en Quito, Santo Domingo y Manabí. 
Contamos con 4 centros de investigación 
avanzada y un programa aeroespacial. 
Registramos 1.150 publicaciones en Scopus 
y hemos alcanzado destacadas posiciones 
en los principales rankings internacionales.

Somos una institución de educación superior 
particular, autónoma, acreditada y sin fines 
de lucro que recibe asignaciones del Estado 
para el otorgamiento de becas a estudiantes 
de escasos recursos económicos.

La Universidad UTE ofrece a sus estudiantes 
una amplia variedad de servicios universita-

rios y la posibilidad de participar en diversos 
grupos culturales y deportivos.

MISIÓN

“Somos una comunidad académica huma-
nista e innovadora, generadora de saberes 
mediante la investigación como base para 
la formación integral de ciudadanos, capa-
ces de ejercer una profesión y vincularse a 
la realidad del país para mejorarla.”

VISIÓN

“Seremos líderes en el ámbito nacional en la 
formación innovadora de profesionales, 
actores del mejoramiento social.”
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¿Quiénes somos?

Euroinnova International Online Education inicia su actividad hace más de 20 
años. Con la premisa de revolucionar el sector de la educación online, esta 
escuela de formación crece con el objetivo de dar la oportunidad a sus 
estudiandes de experimentar un crecimiento personal y profesional con 
formación eminetemente práctica.

Visión

Nuestra visión es ser una escuela de formación online reconocida en territorio 
nacional e internacional por ofrecer una educación competente y acorde con la 
realidad profesional en busca del reciclaje profesional. Abogamos por el 
aprendizaje significativo para la vida real como pilar de nuestra metodología, 
estrategia que pretende que los nuevos conocimientos se incorporen de forma 
sustantiva en la estructura cognitiva de los estudiantes.

Rankings de Euroinnova



¡Este DIPLOMADO es para ti!

¿Te desempeñas en el sector público 
o privado y te interesa liderar en 
temas clave en ciberseguridad? 

PERFIL DE INGRESO
Requisitos

• Preferentemente título de tercer nivel o experiencia laboral en el campo amplio de 
las Tecnologías de la Información y la Comunicación.

El Diplomado en Ciberceguridad, diseñado por la 
Universidad UTE y Euroinnova Business School, 
S.L., es un programa de educación continua, de 
240 horas, equivalente a 5 créditos académicos 
Con este programa recibirá una formación espe-
cializada en materia de ciberseguridad. La ciber-
seguridad es algo muy necesario hoy día debido al 
auge de las nuevas tecnologías, el uso de internet 
para el intercambio de información hace que la 
protección de los datos y de los sistemas sea de 
vital importancia, para poder garantizar la inte-
gración de la información es necesario proteger 
los servicios tales como web, las redes y los siste-
mas de información. 

A lo largo del diplomado, se abordan desde con-
ceptos introductorios hasta técnicas avanzadas 
como criptografía, análisis forense digital, hac-
king ético y la implementación de sistemas SIEM. 
Los participantes desarrollarán habilidades prác-
ticas en detección de intrusiones, seguridad por 
niveles, infraestructuras de clave pública y 
puesta en producción de sistemas seguros.



Aprende a conocer:
• Enfrenta desafíos actuales de protección de información digital con criptografía, 

detección de intrusiones, análisis forense y hacking ético.
• Comprende los fundamentos de la ciberseguridad y protección de datos.
• Analiza amenazas y vulnerabilidades en sistemas informáticos reales.

Aprende a ser:
• Implementa medidas de seguridad en redes y sistemas.
• Desarrolla pensamiento crítico y decisiones éticas ante incidentes.
• Adopta una actitud proactiva frente a riesgos informáticos.

Aprende a hacer:
• Protege activos digitales y combate ciberataques.
• Configura sistemas de detección, prevención e infraestructuras de clave pública.
• Aplica prácticas de hacking ético y análisis forense en entornos reales.

Aprende a convivir:
• Colabora en equipos multidisciplinarios para implementar soluciones seguras.
• Promueve entornos digitales confiables y éticos.

PERFIL DE EGRESO

• Flexibilidad en el aprendizaje: Los participantes podrán acceder a los materiales de 
aprendizaje y avanzar en el curso según su propio ritmo, lo que les permite equilibrar 
su educación con otras responsabilidades personales o profesionales.

• Desarrollo de habilidades autodidactas, permitiendo enriquecer el proceso de 
aprendizaje.  

• Reconocimiento internacional, con el apoyo de EUROINNOVA INTERNACIONAL ONLINE 
EDUCATION.

• Innovación y excelencia educativa, orientado al trabajo por competencias, que 
permite un aprendizaje práctico y significativo, garantizando el desarrollo profesional.

VENTAJAS

El curso será ejecutado en modalidad en línea. Tipo mooc que permiten a personas de 
todo el mundo acceder a contenido educativo de alta calidad sin limitaciones 
geográficas, accesible y flexible. Diseñado para aquellos que buscan mejorar sus 
habilidades, adquirir nuevos conocimientos o seguir desarrollándose profesionalmente a 
lo largo de la vida.

MODALIDAD

HORARIO
FLEXIBLE

MODALIDAD
EN LÍNEA

ACOMPAÑAMIENTO
PERSONALIZADO



PLAN DE ESTUDIOS

TEMAMÓDULO

Introducción a la ciberseguridad

Comunicaciones seguras: seguridad por niveles

1

2

3 Criptografía

Aplicación de una infraestructura de clave pública

Sistemas de detección y prevención de intrusiones

4

5

Implantación y puesta en producción de sistemas6

7 Análisis forense informático

Hacking ético

Introducción a los sistemas SIEM

8

Capacidades de los sistemas SIEM10

9

Ofrecemos una plataforma de aprendizaje disponible para ti 24/7 y el acompañamiento 
de tutores expertos en su área, listos para responder tus dudas.

METODOLOGÍA

El tiempo habilitado para el desarrollo de este diplomado es de 3 meses. 

Nuestra plataforma de estudios cuenta con ejercicios y recursos interactivos 
diseñados a partir de la comprensión del desarrollo del aprendizaje y tienen por 
objetivo potenciar tu nivel cognitivo, emocional y social.

Existen diferentes canales de comunicación para resolver tus inquietudes 
académicas y administrativas.  

Consultas a
Educación
Continua UTE

educacion_continua@ute.edu.ec
(02) 2990 800 Ext. 2189 
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